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|. Le contexte

|7 LESENJEUX ET PROBLEMATIQUES DE NOS CLIENTS

Nous avons fait une analyse du contexte actuel pour les entreprises et avons dressé un bilan :

e Les entreprises sont de plus en plus ouvertes, interconnectées et mouvantes.

e Elles font face a des menaces de plus en plus nombreuses et complexes.

e Lesreglementations se multiplient également.

e |lyadésormais|’obligation de se mettre en conformité et/ou de gagner en maturité, dans des organisations
décentralisées voire tentaculaires.

e L|’entreprise a la nécessité de savoir de qui se passe et de piloter.

e On observe des contraintes fortes de réduction de codts.

|2 LES ENJEUX ET PROBLEMATIQUES EN CYBERSECURITE ET RGPD

En 2017, 56% des organisations ont été touchées par une faille de sécurité provenant d’un de leurs fournisseurs.
Soit une hausse de 6% par rapport a I'année précédente (source IFACI, étude ECIIA). Avec cette croissance rapide
des risques périmétriques, gérer les risques de tiers dans I'entreprise étendue devient un enjeu important pour
toutes les entreprises, d’autant plus avec les contraintes réglementaires. Les avantages d’évaluer son niveau de
sécurité et piloter les risques cybersécurité sont nombreux :

e Disponibilité des rapports et plan de progres

e Simplification du processus d’évaluation, actualisation dans le temps

e Réduction du temps de réponse aux enquétes/évaluations

e Instaurer la confiance dans votre écosystéme par le pilotage d'une amélioration continue
e Transparence avec les fournisseurs sur les points d’amélioration

Depuis 2018, tous les traitements de données personnelles doivent étre conformes au RGPD par la mise en place
et la tenue d’un registre. Il faut donc suivre 4 missions : constituer un registre des traitements, respecter les droits
des personnes, responsabiliser les acteurs traitant les données et sécuriser les données. Les avantages de se mettre
en régle et se s’outiller pour piloter la conformité RGPD (comme 75% de nos clients) sont :

e Assurer une gouvernance performante des données dans la durée
e Optimiser les colts de gestion de la conformité et gagner du temps
e Instaurer la confiance auprés de vos clients

Pour terminer cet état des lieux, voici un rappel des derniers « ransomwares » (liste non exhaustive) apparus en
2020:

e Volkswagen : 26 Ao(t

e Canon:6 Aolt

e Garmin: 17 Aodt; 10 Millions $

e Carnival (croisiéres) : 17 Ao(t

e Carlson Wagonlit Travel (CWT) : 26 Juillet; 4,5 Millions $

e MMA:17 Juillet

e Orange Business Services : 04 Juillet

e AP-HP:22 Mars
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|3 LASOCIETE DIGITEMIS

Créé en 2014, DIGITEMIS garantit la protection et la conformité des écosystémes d’entreprises (donneurs d’ordre,
filiales et fournisseurs) contre les cybermenaces et leurs évolutions, grace a des services d’expertises et des
solutions innovantes. DIGITEMIS répond aux enjeux de cybersécurité et de protection des données a caractere
personnel.

DIGITEMIS tient une place a part dans le paysage des pépites de la French Tech : I'entreprise combine de facon
inédite des experts en cybersécurité et des juristes en protection des données personnelles. Cette alliance lui a
permis de devenir un acteur incontournable et reconnu sur le marché de I'audit, du conseil et de la formation.

L'innovation et I'esprit start-up sont au coeur de notre ambition pour devenir un leader européen. Dans cette
optique, nous nous sommes qualifiés auprés de la CNIL qui nous a délivré plusieurs labels d’audit des traitements
de données personnelles. Nous sommes également qualifiés en tant que prestataire d’audit de confiance (PASSI)
aupres de I’ANSSI.

&
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|4 NOSCLIENTS

Nos clients (plus de 300) sont trés différents et font partie de différents secteurs, notamment les plus sensibles.
Nous nous adaptons a leurs problématiques pour leur trouver des solutions adaptées. Notre solution logicielle est
modulable, que ce soit en fonction du secteur, de la taille de I'entreprise, du nombre de fournisseurs...
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ll. Notre solution « Make IT Safe »

Depuis le 16 juin 2020, nos deux premiers logiciels, BookMyData et PERIDIAG, ont fusionné et évolué pour devenir
Make IT Safe et s'enrichir de nouvelles fonctionnalités. Dorénavant, la plateforme peut étre utilisée au travers de
modules complémentaires.

Make IT Safe permet non seulement de garantir la conformité de I'entreprise, mais également celle de I'ensemble
de sa chaine de valeur, et ce, sur la base de n'importe quel référentiel (standard type NIST, ISO 27001, RGPD ou
sur-mesure). |l est possible de générer et suivre un plan d'action dynamique et collaboratif, et s’inscrire dans une
démarche d'amélioration continue.

[T LIDENTITE VISUELLE DE MAKE I T SAFE

MAKE \ “MAKE ITSAFE
I'TSAFE

by DIGITEMIS

Version blanche

MAKE MAKE |TSAFE
I'TSAFE e

by DIGITEMIS

Ce logo a une histoire. En effet, nous avons repris une branche de I'étoile, ainsi que les couleurs du logo DIGITEMIS

pour instaurer une continuité dans la marque.

De plus, nous symbolisons une parenthése avec les deux branches qui entourent le
nom, évoquant le coté sécurité et slireté. Les deux parenthéses rappellent également
le monde du numérique par cet esprit de diffusion, de réseau (Wi-Fi).

Le mot « IT » se différencie du reste par sa graisse plus fine. Il fait référence au domaine d’activité de DIGITEMIS
(Information Technology).
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1.7 LA PLATEFORME MAKE [T SAFE

Une plateforme modulaire qui s’adapte aux différents besoins que ce soit en conformité ou en sécurité
informatique :

Piloter sa conformité en toute sérénité Evaluer et piloter sa cybersécurité et celle des partenaires
Facilite les réponses aux enjeux Simplifie et centralise des indicateurs de conformité avec ses
réglementaires et la collaboration entre tiers.

toutes les parties prenantes.
e Audit de sécurité

* Registre de traitements e Collecte de preuves
* Pilotage des demandes d'exercice * Plan d'actions correctif
des droits et des incidents de * Rapports et recommandations
sécurité * Management et coordination de campagnes d’évaluation
+  Evaluation de la conformité * Entretiens d’approfondissement via des auditeurs
certifiés

Une solution qui s’adapte aux groupes et a I'entreprise étendue, pour les petites structures tout comme pour les
grandes organisations.

La plateforme permet de travailler de facon collaborative avec toute forme d’organisation de structure (holding,
directions, fialiales, poles).

e

Partenaires

Fournisseurs

Groupe
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I|.3 LES DOMAINES D'USAGE
a. Les secteurs d’activité concernés

Notre solution logicielle est trés adaptable. En effet, elle peut étre appliquée dans les divers secteurs d’activité
existants, notamment les plus sensibles. Nous travaillons aujourd’hui avec des clients tres différents et ajustons nos
services a leurs besoins en fonction de leurs domaines :

e Aéronautique

e Agroalimentaire

e Automobile / Mécanique

e Autres Industries

e Banques / Assurances

e BTP /environnement

e Commerce / Distribution

e Energie

e |nnovation / R&D

e NTIC / ecommerce / Editeurs
e Régalien : Industrie / Défense
e Santé / Pharmacie

e Service Public

e Services aux entreprises

e Tourisme / Loisirs

e Transport / logistique

b. Quelques cas clients
1. Groupe Dubreuil
C’est un groupe familial diversifié (automobile, BTP, transport aérien, hotellerie, énergie, matériel agricole) de 4700
collaborateurs, répartis sur un ensemble de PME. La croissance rapide et externe du groupe accentue les enjeux de

sécurisation du groupe et d’harmonisation des processus de conformité reglementaire.

Notre mission

Accompagnement a la mise en conformité RGPD : Accompagnement a la sécurisation informatique du
groupe :
e DPO externalisé et cartographie des traitements
e Déploiement de la solution BookMyData e Audit de maturité cybersécurité
e Audit de conformité des sites internet e Tests d’intrusion internes et externes,

campagnes de phishing
e Analyses de risques

Résultats obtenus

e Make IT Safe déployé au sein du groupe Dubreuil (siege et filiales)
e Pilotage de la conformité en tant que DPO externe pour Dubreuil Services
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2. EDF

Le Groupe EDF s’est depuis longtemps inscrit dans une démarche de maintien de la conformité RPGD, avec un
réseau interne fort de relais RGPD. Le renforcement de la reglementation I’a poussé a s’outiller pour :

e  Préparer I'arrivée des nouvelles exigences, comme I'analyse d’impact

e Pouvoir réagir efficacement face a d’éventuelles violations de données a caractere personnel

e  S’assurer de la bonne appropriation de la réglementation au sein du groupe et harmoniser les pratiques
e  Gagner en efficacité et transparence

Notre mission

Accompagnement au pilotage de la conformité RGPD avec la mise en ceuvre et le déploiement de la solution Make
IT Safe :

e Co-construction des nouvelles fonctionnalités de I'outil
e Phase pilote
e Formation et déploiement de la solution au sein des filiales du groupe

Résultats obtenus

o Déploiement au siege et au sein de 10 filiales
e Livraison de différentes fonctionnalités de pilotage de la conformité pour le groupe

3. La Cour des Comptes

La COUR DES COMPTES a pour mission principale de s'assurer du bon emploi de I'argent public et d'en informer les
citoyens. Elle regroupe 17 chambres régionales et territoriales des comptes (CRTC).

Compte tenu de ses activités et de I'étendue de sa présence, LA COUR DES COMPTES souhaite renforcer la
gouvernance et le pilotage de ses actions relatives a la protection des données personnelles et au RGPD. LA COUR
DES COMPTES recherche ainsi une solution logicielle pour I'assister dans ce domaine.

Notre mission

Accompagnement au pilotage de la conformité RGPD avec la mise en ceuvre et le déploiement de la solution Make
IT Safe :

e Reprise des données : import des registres dans Make IT Safe

e Accompagnement a la revue de conformité / complétude du registre lors de I'import

e Formation et déploiement de la solution au sein de la COUR DES COMPTES et des chambres régionales
e Support juridique

Résultats obtenus

e Make IT Safe utilisé au sein de la COUR DES COMPTES et de I'ensemble des chambres régionales

e Homogénéisation des processus de mise et maintien en conformité pour une meilleure tracabilité des
projets informatiques et des manipulations de données a caractére personnel

e Accompagnement juridique complémentaire a la mise en conformité (politique de durées de conservation
des données, rédaction d’une note précisant les droits et les devoirs de I'institution...)
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4, Norac Foods

Le Groupe Norac souhaite évaluer le niveau de maturité de chacune de ses filiales et initier une démarche collective
pour améliorer la protection des actifs du groupe contre les cybermenaces. Le Groupe souhaite avoir la visibilité
sur son niveau de maturité.

Dans un second temps, le Groupe souhaite disposer d’un réel accompagnement sur le long terme pour s’assurer
d’un niveau de maturité adapté a chacune des filiales.

Notre mission

e Audit de maturité global des filiales et de la holding, via une campagne d’évaluation Make IT Safe

e Etude d’approfondissement de la maturité et des risques auprés de chaque filiale

e Accompagnement par nos experts sur le suivi et la mise en ceuvre des plans d’actions (pilotage, programme
d’audit, expertise organisationnelle et technique) et au travers I'outil Make IT Safe pour la mise a jour des
indicateurs par les différents intervenants (Groupe Norac, Filiales et DIGITEMIS)

e Extension du pilotage des risques et de la conformité grace a la solution Make IT Safe a 3 autres référentiels :
RGPD, Sapin 2, contréle interne. 4 campagnes d’évaluations annuelles seront lancées sur ces référentiels (1
campagne par trimestre, avec Make IT Safe mode auto, pour un self-assessment)

Résultats obtenus

La méthodologie d’évaluation de DIGITEMIS a permis de mobiliser et d'impliquer la totalité des fournisseurs
évalués, soit un taux de réponse de 100%. Ont été restitués :

e Indicateurs de suivi de la conformité externe (notes et moyenne par fournisseur)
e Rapports d’audit par fournisseur

e Benchmarks entre fournisseurs

e |ndicateurs de suivi de campagne

e Plans d’actions

lll. Les fonctionnalités de la plateforme

[T UNE SOLUTION EN SUPPORT DE CHAQUE ETAPE DE LA CONFORMITE

Maintien de
la conformité

Mise en

. conformité
Pilotage

2 ? &

Evaluation

1
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De I'évaluation au maintien de la conformité, avec Make IT Safe, vous pouvez :
e Evaluez votre organisation et vos partenaires sur les référentiels qui vous concernent.
e Pilotez votre mise en conformité en suivant I’'avancement de vos plans d’action.

e Collaborez sur votre mise en conformité au travers des tenues de registres réglementaires et de la
contractualisation de vos Plans d’Assurance Sécurité avec vos partenaires.

I1l.2 LES USAGES DE LA PLATEFORME

ﬁ gISP

1)

e -

PILOTAGE DES FILIALES INDUSTRIALISATION
Campagnes, rapports DES ISP
d’audits, plans d’action * — Suivi, analyse de risques,

K —

* collaboration

DIGITALISATION

COMPLIANCE & MATURITE DES PAS
& i o]
Multi-référentiels : certification iiii::lcc;:’e?soi:?l:;tf /‘ D\
HDS, Solvency, ISO 27001, uo de bord 8“__8

NIST, RGPD, Sapin 2...

PLANS D’ACTION
COLLABORATIFS
Amélioration continue,

indicateurs, orchestration
des acteurs

PILOTAGE DES
FOURNISSEURS

Campagnes, rapports
d’audits, plans d’action

a. Compliance et maturité

Les réglementations au sein d’une entreprise étendue sont de plus en plus nombreuses et imposées. Que ce soit
des exigences sectorielles (certification HDS, Solvency...), des normes certifiantes (ISO 27001, NIST...) ou encore des
régles de droit commun (RGPD, Sapin 2...). Il est difficile de concilier les référentiels, la mise en conformité et la
centralisation de ces informations par un pilote devient une nécessité. Make IT Safe y répond en vous outillant de
facon évolutive et collaborative et réduit ainsi de multiples risques (amendes, image, confiance...).L'évaluation et
le suivi de la conformité de tous les acteurs d'un groupe nécessitent beaucoup de temps et de ressources.

Une conformité en 3 étapes :
1/ Phase de paramétrage de la plateforme :

e Adaptation a la structure de I'organisation et a sa gouvernance.
e Définition de I'écosystéme et des rbles des différents acteurs.

2/ Phase pilote :

Ouverture du service aux responsables de la conformité du groupe pour une formation et une prise en main rapide.
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3/ Déploiement progressif :

Déploiement au sein de toute l'organisation, piloté par les responsables de la conformité du groupe, en
coordination avec les relais dans les structures affiliées.

b. Pilotage des filiales

Aujourd’hui, au sein d’un groupe il devient obligatoire de gagner en maturité sur sa sécurité informatique et sa
conformité multi-référentiels. Cela passe par |’évaluation et un suivi de ses filiales grace a un plan d’action priorisant
les besoins. Make IT Safe vous propose de piloter tous les acteurs du groupe pour gagner en maturité efficacement,
et dans le temps.

Une mise en conformité en 4 étapes :
1/ Auto-évaluation et campagnes :
e Evaluation sur le portefeuille des fournisseurs pour établir un niveau de conformité (Référentiels standards
: Cyber, RGPD / Référentiels spécifiques : sur-mesure, PAS...).
e Les évaluations peuvent étre complétées par un audit de nos experts.
2/ Emission de rapports d’audits :

Réalisation de rapports spécifiques et managériaux.

3/ Plans d’action collaboratifs : =

Elaboration des plans d’actions par chantier, permettant “
I"attribution d’actions aux différentes filiales, et le suivi

transverse de I'amélioration.

B

4/ Réévaluation réguliére :

Réalisation d’un nouvel état des lieux du niveau de : & I “ ) —
conformité du groupe suite a la réalisation du plan d’actions. . ol e

c. Pilotage des fournisseurs

L'industrialisation donne place a des entreprises interconnectés avec partenaires et fournisseurs multiples qui
exposent, de part leurs vulnérabilités, a de nombreux risques en constante évolution. L’analyse et le controle de la
sécurité et de la conformité de ses tiers deviennent alors indispensables pour la bonne santé du groupe. L'outil de
pilotage Make IT Safe vous permet de faire le relais entre les différents acteurs de la conformité et de centraliser
documents et indicateurs pour maintenir votre mise en conformité.

De la méme maniere que pour le pilotage des filiales, celui des fournisseurs suit les mémes 4 étapes.
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d. Digitalisation des PAS (Plan Assurance Sécurité)

L'augmentation des risques niveau fournisseurs nécessite une systématisation de la contractualisation des PAS
(Plan d’Assurance Sécurité) avec les donneurs d’ordre. Celle-ci est extrémement complexe sur un portefeuille
fournisseurs important sil’'on n’est pas outillé. Le suivi de 'avancement, ainsi que I'accompagnement a la rédaction,
demandent également beaucoup de temps et de ressources. Make IT Safe va vous simplifier la centralisation des
PAS ainsi que leur suivi dans le temps.

Une industrialisation du PAS en 4 étapes :
1/ Accompagnement a la rédaction et digitalisation du PAS

2/ Fourniture d’un environnement de saisie de réponse rapide, intuitif et collaboratif entre les fournisseurs et les
donneurs d’ordre.

3/ Production automatique des documents contractuels.

4/ Mise a disposition de tableaux de bord, livraison au Donneur d’Ordre pour un suivi de "avancement des
rédactions de PAS, ainsi que de la couverture d’assurance.

e. Industrialisation des ISP

Avant un projet de grande importance, il est primordial de se poser les bonnes questions concernant l'intégration
de la sécurité dans les projets (ISP) et ainsi ne pas mettre en péril ce dernier. Notre solution Make IT Safe,
accompagnée de nos experts, vous proposent d'analyser les risques et leur degré et de définir les besoins en
sécurité. Les étapes clés sont ainsi déterminées pour mettre en place un ensemble de mesures de sécurité adapté
a votre groupe, tout au long du projet.

Une sécurité en 3 étapes :

1/ Analyse de risques et qualification du besoin : vérification des éléments clés pour en définir le niveau de risques
sur toutes les étapes du projet.

2/ Mise en place des mesures de sécurité : production et gestion des mesures de sécurité a mettre en oeuvre sur
chaque étape clé du projet.

3/ Suivi du projet : suivi de |'avancement par évaluations et validations des étapes de I'ISP.

f. Plans d’action collaboratifs

Make IT Safe, notre plateforme nativement construite pour favoriser la collaboration, vous propose un plan d’action
collaboratif et paramétrable impliquant le maximum d’acteurs de I'entreprise, car piloter 'ensemble des actions
relatives a la mise en conformité ou a la sécurisation du S| de votre organisation et prioriser les besoins peut étre
complexes a gérer.

Les 3 étapes principales pour réaliser les plans d’action collaboratifs avec Make IT Safe sont :
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1/ Le paramétrage du plan d’action grace a des qualifications et imports des actions pour définir le niveau
d’urgence et de complexité, les personnes en charge de les réaliser, la date d’échéance, le taux d’avancement et
les commentaires associés.

2/ La centralisation des indicateurs adaptés aux droits et aux roles de chaque utilisateur pour piloter efficacement
la conformité et la vision de I'avancement des actions.

3/ L’élaboration des plans d’actions par chantier, permettant I'attribution d’actions aux différentes filiales, et le
suivi transverse de I'amélioration.
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v référentiel d'évaluation

des droits de Traitements

Intégration de template
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de rapports pag

v Pilotage des incidents d'évaluations

Registre de mes clients
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multi-critéres
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Environnement

| . .
Gestion Documentaire d'Audits Assistés
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Ecosystéme et gouvernance Interopérabilité Autres
de l'organisation

v’ Imports standards v Administrateur
Ecosysteme Organisation : v’ Exports réglementaires technigue Privacy
v Holding, Poles, Filiales... v Connexion SSO / AD v Langu‘e _
‘ e Ti v Accés AP supplémentaire
cosystéme Tiers : ccés
v ) . Volume de stockage
fournisseurs, sous-traitants... o Connecteur externe v supplémentaire
v’ Gestion Utilisateurs (CRM, ERP, SIRH, ...)
v’ Gestion de Droits

Il 4 |LES BENEFICES CLIENTS

Grace a notre logiciel Make IT Safe, vous pourrez constater de nombreux avantages pour le pilotage et le suivi
guotidien de votre conformité et de votre cybersécurité :

e Gain de temps en reporting et en fiabilité des données

e Répondre aux enjeux réglementaires en évaluant et en maitrisant ses risques
e Soutenir efficacement les processus métier de mise et maintien en conformité
e Obtenir une visibilité du niveau de conformité et de sécurité interne ou externe
e Piloter 'avancement des chantiers d’audit et des plans d’amélioration continu
e Suivre I’évolution de la conformité dans le temps

e Consolider les informations pour le groupe, branches, filiales

e Suivre des indicateurs de performance pour faciliter la prise de décisions

e Faciliter le pilotage pour les responsables de branches

e Importer des audits depuis une source extérieure en toute autonomie

e Historiser la documentation contractuelle
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